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Формирование единой безопасной 

информационно-образовательной среды в 

школе. Защита знаний на основе контент 

фильтров и антивирусных решений.
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Законодательство

29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей вред 

их здоровью и развитию» (28.07.2012 N 139-ФЗ, 2013, 2014, 2015)

Методические материалы для обеспечения информационной безопасности 

детей при использовании ресурсов сети Интернет (письмо Минобрнауки

России № ДЛ-115/03 от 28.04.2014)
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Методы контентной фильтрации

«Белый» и «Черный» список

Базы данных нежелательного и категоризированного контента

Глубокий анализ получаемого контента (текст, изображение, видео и т.п.)
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Реестры

Федеральный список экстремистских материалов (http://minjust.ru/ru/extremist-

materials)

Единый реестр Роскомнадзора(http://eais.rkn.gov.ru/)

Реестр не совместимых с образованием ресурсов (НСОР)
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Место контентной фильтрации

Оператор связи

Сервер, шлюз в школьной сети

• Рабочая станция
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Где информация?

Информацию ребенок получает 

на рабочей станции !

Ответственный –тот, кто отвечает за рабочую 

станцию !
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Школа или оператор связи?

Методические рекомендации Минобрнауки п. 3.2

«Техническое ограничение доступа пользователей к нежелательной 

информации (фильтрация) осуществляется непосредственно на клиентских 

рабочих местах, для чего используются специальные программные решения 

фильтрации, рекомендованные Минобрнауки России»
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Пришла проверка

Получить информацию:

•Интернет-ресурс

•Тип контента

•Время (!)

Зафиксировать результат проверки и сообщить в службу техподдержки

support@..........ru

После устранения неверной категоризации, подготовить ответ на 

предписание

НЕ ТЕРЯЕМ ВРЕМЯ!!! 
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Пришла проверка (часть 2)

До проверки –тренировка

Обращение в техподдержку:

•Не зависит где и у кого куплен фильтр

•Вопрос не только о работе фильтра, но и консультации по 

его настройке, подготовке ответа на предписание

Не терять контакт с тем, кто устанавливал и настраивал фильтр; 

Или иметь все данные по настройкам фильтра 
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Антивирусные программы для образования
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Задачи при организации 
комплексной защиты сети 

Комплексная защита от вирусов и спама 

Выполнение требований законодательства 

– построение системы защиты в 

соответствии с требованиями 152-ФЗ

Централизованное управление всеми 

компонентами защиты 

Удобство и простота администрирования 

Богатый функционал

Нетребовательность к ресурсам 

Совместимость приложений
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№152-ФЗ «О персональных данных»
Требования по антивирусной защите

Согласно закону требуется обеспечить:

 разграничение доступа пользователей и 
обслуживающего персонала к информационным 
ресурсам

 предотвращение внедрения в информационные 
системы вредоносных программ

 использование средств антивирусной защиты при 
взаимодействии с сетью Интернет

 централизованное управление системой защиты 
персональных данных информационной системы
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Dr.Web
Комплексная централизованная защита 
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Решаемая задача: 
полная защита от существующих 
угроз

 Установка на инфицированный ПК

 Запуск с внешнего носителя 

 Повышенная вирусоустойчивость

 Лечение сложных вирусов 

(Shadow.based, Rustock, Sector, MaosBoot)

 Повышенный уровень самозащиты 

(Dr.Web SelfPROtect )

 Проверка архивов любого уровня вложенности

 Высочайшая точность выявления упакованных 

вредоносных объектов 
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Решаемая задача: 
защита на опережение  

FLY-CODE – распаковка неизвестных 

упаковщиков 

Уникальная технология несигнатурного 

поиска Origins Tracing™

Эвристический анализатор Dr.Web
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Решаемая задача: 
только чистый интернет-контент 

 Сканирует HTTP-трафик

 Фильтрация файлов, аплетов, скриптов

 Не зависит от используемого браузера

 Начинает сканирование сразу после установки 

в системе 

 Блокировка фишинговых и других опасных 

сайтов по записям в соответствующих базах 

ссылок 
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Решаемая задача: 
защита конфиденциальной 
информации

Запрет доступа к файлам, папкам, съемным 

носителям 
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