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Формирование единой безопасной 

информационно-образовательной среды в 

школе. Защита знаний на основе контент 

фильтров и антивирусных решений.
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Законодательство

29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей вред 

их здоровью и развитию» (28.07.2012 N 139-ФЗ, 2013, 2014, 2015)

Методические материалы для обеспечения информационной безопасности 

детей при использовании ресурсов сети Интернет (письмо Минобрнауки

России № ДЛ-115/03 от 28.04.2014)
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Методы контентной фильтрации

«Белый» и «Черный» список

Базы данных нежелательного и категоризированного контента

Глубокий анализ получаемого контента (текст, изображение, видео и т.п.)
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Реестры

Федеральный список экстремистских материалов (http://minjust.ru/ru/extremist-

materials)

Единый реестр Роскомнадзора(http://eais.rkn.gov.ru/)

Реестр не совместимых с образованием ресурсов (НСОР)
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Место контентной фильтрации

Оператор связи

Сервер, шлюз в школьной сети

• Рабочая станция
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Где информация?

Информацию ребенок получает 

на рабочей станции !

Ответственный –тот, кто отвечает за рабочую 

станцию !
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Школа или оператор связи?

Методические рекомендации Минобрнауки п. 3.2

«Техническое ограничение доступа пользователей к нежелательной 

информации (фильтрация) осуществляется непосредственно на клиентских 

рабочих местах, для чего используются специальные программные решения 

фильтрации, рекомендованные Минобрнауки России»
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Пришла проверка

Получить информацию:

•Интернет-ресурс

•Тип контента

•Время (!)

Зафиксировать результат проверки и сообщить в службу техподдержки

support@..........ru

После устранения неверной категоризации, подготовить ответ на 

предписание

НЕ ТЕРЯЕМ ВРЕМЯ!!! 
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Пришла проверка (часть 2)

До проверки –тренировка

Обращение в техподдержку:

•Не зависит где и у кого куплен фильтр

•Вопрос не только о работе фильтра, но и консультации по 

его настройке, подготовке ответа на предписание

Не терять контакт с тем, кто устанавливал и настраивал фильтр; 

Или иметь все данные по настройкам фильтра 
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Антивирусные программы для образования
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Задачи при организации 
комплексной защиты сети 

Комплексная защита от вирусов и спама 

Выполнение требований законодательства 

– построение системы защиты в 

соответствии с требованиями 152-ФЗ

Централизованное управление всеми 

компонентами защиты 

Удобство и простота администрирования 

Богатый функционал

Нетребовательность к ресурсам 

Совместимость приложений
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№152-ФЗ «О персональных данных»
Требования по антивирусной защите

Согласно закону требуется обеспечить:

 разграничение доступа пользователей и 
обслуживающего персонала к информационным 
ресурсам

 предотвращение внедрения в информационные 
системы вредоносных программ

 использование средств антивирусной защиты при 
взаимодействии с сетью Интернет

 централизованное управление системой защиты 
персональных данных информационной системы
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Антивирус Касперского

Корпоративный

Kaspersky Endpoint
Security для бизнеса 

– Стандартный

Kaspersky Endpoint
Security для бизнеса 

– Расширенный

Коробочный

Антивирус 
Касперского 2016

Kaspersky Internet 
Security 2016
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Отличия

Корпоративный

Скидки для ОУ до 85%

Лицензии на 1, 2 и 3 года

Защита компьютеров, серверов, 
мобильных устройств

Одна лицензия на все компьютеры

Коробочный

Скидок нет

Лицензия на 1 год

Защита компьютеров

Одна коробка максимум на 5 
компьютеров
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Корпоративная линейка

• Защита компьютеров и ноутбуков

• Защита файловых серверов

• Защита мобильных устройств и 
планшетов

Стандартный

• Защита компьютеров и ноутбуков

• Защита файловых серверов

• Защита мобильных устройств и 
планшетов

• Шифрование данных

Расширенный
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Лицензия
Лицензия представляет собой архивный файл, 

который обязательно нужно распаковать

После распаковки мы видим два ключа, два текстовых

документа и файл формата PDF

Один ключ для активации Антивируса, другой для утилиты администрирования

Код активации Антивируса

Список версий, которые Вы можете использовать
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+ Дополнительные продукты
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Список поддерживаемых версий
37E95484.key

Kaspersky Security Center

37E95485.key

Kaspersky Anti-Virus for Linux Workstation

Kaspersky Anti-Virus for Windows File Servers

Kaspersky Anti-Virus for Windows Workstations

Kaspersky Anti-Virus for Novell NetWare

Kaspersky Anti-Virus for Linux File Server

Kaspersky Anti-Virus for Samba Servers

Kaspersky Anti-Virus for Windows Server Enterprise Edition

Kaspersky Endpoint Security for Linux Workstation

Kaspersky Endpoint Security for Mac

Kaspersky Endpoint Security 8 for Windows (Workstations component)

Kaspersky Endpoint Security 8 for Windows (Servers component)

Kaspersky Endpoint Security 10 for Windows (Servers component)

Kaspersky Endpoint Security 10 for Windows (Workstations component)

Kaspersky Endpoint Security for Smartphone

Kaspersky Security for Mobile

Kaspersky Anti-Virus 5 for Windows Workstations

Kaspersky Anti-Virus for Windows Workstation for R-Style

Kaspersky Anti-Virus for Windows Workstation for Aquarius

Kaspersky Anti-Virus for Windows Workstation for DEPO

Kaspersky Endpoint Security 10 for Mac
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Дистрибутивы антивирусов

+ Дополнительные продукты
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+ Дополнительные продукты
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 Дистрибутив на компьютеры и ноутбуки

+ Дополнительные продукты
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Работа со скачанным файлом

+ Дополнительные продукты
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+ Дополнительные продукты

Для 64-разрядных операционных систем

Для 32-разрядных операционных систем

В этом файле перечислены все программы, которые не 

совместимы с антивирусом, что может привести к конфликтам,

в том числе при установке
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Активация антивируса

1. С помощью кода активации

+ Дополнительные продукты
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Активация антивируса

2. С помощью файла ключа

+ Дополнительные продукты
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Настройка антивируса

+ Дополнительные продукты
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+ Дополнительные продукты

Настройка
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+ Дополнительные продукты

Настройка
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+ Дополнительные продукты

Настройка
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+ Дополнительные продукты

Настройка
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+ Дополнительные продукты

Настройка
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+ Дополнительные продукты

Настройка
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+ Дополнительные продукты

Итог
• Kaspersky Endpoint Security Стандартный для бизнеса –

самый доступный вариант защиты компьютеров, 

ноутбуков, файловых серверов и мобильных устройств 

для образовательных учреждений

• Активация либо с помощью файла ключа, либо с помощью 

кода

• Ссылка на скачивание дистрибутива последней версии для 

компьютера: http://www.kaspersky.ru/downloads-endpoint-

security-windows

• При установке удаляем другие антивирусы

• После установки не забываем про настройки

• Утилита полного удаления всех продуктов Лаборатории 

Касперского 

https://support.kaspersky.ru/common/service.aspx?el=1464#bl

ock1

http://www.kaspersky.ru/downloads-endpoint-security-windows
https://support.kaspersky.ru/common/service.aspx?el=1464#block1
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Dr.Web
Комплексная централизованная защита 



Page  38

Антивирус должен лечить от вирусов

От них надо лечить! 

Реальный уровень детектирования почти всех 
антивирусов в условиях «дикой природы» не 
превышает 30%

Решаемая задача: 
полная защита от существующих 
угроз
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Решаемая задача: 
полная защита от существующих 
угроз

 Установка на инфицированный ПК

 Запуск с внешнего носителя 

 Повышенная вирусоустойчивость

 Лечение сложных вирусов 

(Shadow.based, Rustock, Sector, MaosBoot)

 Повышенный уровень самозащиты 

(Dr.Web SelfPROtect )

 Проверка архивов любого уровня вложенности

 Высочайшая точность выявления упакованных 

вредоносных объектов 
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Решаемая задача: 
защита на опережение  

FLY-CODE – распаковка неизвестных 

упаковщиков 

Уникальная технология несигнатурного 

поиска Origins Tracing™

Эвристический анализатор Dr.Web
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Решаемая задача: 
только чистый интернет-контент 

 Сканирует HTTP-трафик

 Фильтрация файлов, аплетов, скриптов

 Не зависит от используемого браузера

 Начинает сканирование сразу после установки 

в системе 

 Блокировка фишинговых и других опасных 

сайтов по записям в соответствующих базах 

ссылок 
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Решаемая задача: 
защита конфиденциальной 
информации

Запрет доступа к файлам, папкам, съемным 

носителям 
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Почему «Доктор Веб»?

 Собственное антивирусное ядро, разрабатываемое 

с 1992 года

 Собственная антивирусная лаборатория, служба 

вирусного мониторинга, служба технической поддержки 

в России 

 Государственные сертификаты и лицензии органов 

России (Министерства обороны, ФСБ, ФСТЭК), 

«1С:Совместимо»

 Огромное количество крупных клиентов (министерства 

и др. государственные учреждения, банки, 

промышленные корпорации)
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Комплекты — эконом-предложения для небольших 
компаний

 Продукты комплекта: Dr.Web Enterprise Security Suite

 10-200 ПК

 1-8 серверов 

 1, 2 или 3 года 

https://pa.drweb.com/products/bundles/school

Dr.Web для школ 

Лицензия: Комплекты Dr.Web

для школ 

* Обеспечивают     

централизованную  

защиту рабочих станций 

Windows/Linux/Mac OS X в 

количестве 10-200 станций и 

от 1 до 8 файловых серверов 

под  управлением MS 

Windows/Novell 

NetWare/ Mac OS X Server/Unix 

(Samba).

LZZ-*C-12M-10-A1

Комплект на 10 компьютеров+1 файловый сервер+10 мобильных устройств

LZZ-*C-12M-25-A1

Комплект на 25 компьютеров+1 файловый сервер+25 мобильных устройств

LZZ-*C-12M-50-A1

Комплект на 50 компьютеров+2 файловый сервер+50 мобильных устройств

LZZ-*C-12M-100-A1

Комплект на 100 компьютеров+4 файловый сервер+100 мобильных устройств

LZZ-*C-12M-150-A1

Комплект на 150 компьютеров+6 файловый сервер+150 мобильных устройств

LZZ-*C-12M-200-A1

Комплект на 200 компьютеров+8 файловых серверов+200 мобильных устройств

https://pa.drweb.com/products/bundles/school
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Как активировать?
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“Антивирусная перемена”

В период проведения акции для школ, лицеев и других учебных заведений среднего общего 

образования действует специальная цена на приобретение решений

ESET NOD32 Antivirus Business Edition и ESET NOD32 Smart Security Business Edition.

Решение По АКЦИИ
Обычная 

лицензия для ОУ

ESET NOD32 Antivirus

Business Edition
325 руб. 1286,4 руб.

ESET NOD32 Smart

Security Business Edition
437 руб. 1425 руб.

Решение По АКЦИИ
Обычная 

лицензия для ОУ

ESET NOD32 Antivirus

Business Edition
196 руб. 771,84 руб.

ESET NOD32 Smart

Security Business Edition
263 руб. 855 руб.

Закупка Продление

https://www.esetnod32.ru/business/bundles/nbe/
https://www.esetnod32.ru/business/bundles/sbe/
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Обязательные условия для 

участия в АКЦИИ:

1. Копия (скан) Лицензии на образовательную 

деятельность.

2. В Акции участвуют только:

- школы

- лицеи (причем лицеи не профессиональные, 

не ПТУ)

- школы-интернаты

- гимназии

3. Учреждения дополнительного образования, 

дошкольного образования (детский сады) 

в Акции НЕ участвуют.

4. Минимальное количество лицензий, доступное 

для заказа – 5 шт.
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Сертификаты ФСТЭК

Комплект поставки сертифицированного по требованиям ФСТЭК или ФСБ ПО включает:

- Заверенную печатью заявителя копию Сертификатов соответствия ФСТЭК или ФСБ на 

поставляемое ПО;

- Компакт-диск, содержащий верифицированный дистрибутив сертифицированного продукта;

- В случае поставки ПО, сертифицированного по требованиям ФСЭК, - формуляр с указанием 

контрольной суммы дистрибутива, промаркированный специальным голографическим знаком 

соответствия ФСТЭК России;

- Документацию и материалы для настройки ПО в соответствии с сертифицированными 

параметрами, приведенными в технической документации, включая:

руководство пользователя/администратора;

технические условия.
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АСП-Центр дистрибьюции

obr.asp.ru

e.mail: obr@asp-1c.ru

Тел./факс: (343) 222-12-11 

620142, г. Екатеринбург, ул. Щорса, д. 7, бизнес-

центр "Парковый", 2 этаж, оф. 223

http://obr.asp.ru/
mailto:obr@asp-1c.ru

